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1. Общие положения

1.1 Настоящее Положение является локальным нормативным актом в КРООДО «Центр
«Инициатива» и определяет порядок проведения идентификации личности обучающегося в
электронной информационно-образовательной среде (далее – «ЭИОС»), в том числе при
применении и использовании дистанционного обучения (далее—«ДО») в КРООДО «Центр
«Инициатива».
1.2. Настоящее Положение разработано на основании следующих нормативно-правовых актов:
∙ Федеральный закон от 29 декабря 2012 г. № 273-ФЗ "Об образовании в Российской Федерации";
∙ Федеральный закон от 27.07.2006 г. №152-ФЗ «О персональных данных»;
∙ Приказ Министерства образования и науки РФ от 09.11.2018 г. № 196 «Об утверждении Порядка
организации и осуществления образовательной деятельности по дополнительным
общеобразовательным программам»;
∙ Приказ Министерства образования и науки РФ от 23.08.2017 г. № 816 «Об утверждении Порядка
применения организациями, осуществляющими образовательную деятельность, электронного
обучения, дистанционных образовательных технологий при реализации образовательных
программ»;
∙ Положение о дистанционном обучении КРООДО «Центр «Инициатива»;
∙ Иные нормативные правовые акты регулирующие вопросы организации
учебного процесса.

2. Термины, определения, сокращения

Авторизация - предоставление определённому лицу прав на выполнение определённых действий;
а также процесс проверки (подтверждения) данных прав при попытке выполнения этих действий.
Аутентификация – процедура проверки подлинности; в рамках настоящего положения проверка
подлинности пользователя ЭИОС путём сравнения введённого им пароля с паролем, сохранённым
в базе данных пользователей.
Идентификация личности - это процесс установление тождества личности человека по
совокупности признаков путем сравнительного их исследования.
Субъекты ЭИОС – субъектами электронной информационно-образовательной среды КРООДО
«Центра «Инициатива» являются: обучающиеся, преподаватели, администраторы системы.

3. Система авторизации и идентификации

3.1. Система идентификации и аутентификации представляет собой специальный сервис,
созданный для того, чтобы обеспечить реализацию различных задач, связанных с проверкой
подлинности субъектов ЭИОС при совершении действий.
Когда субъект ЭИОС обращается к ресурсам системы ему необходимо пройти процесс
удостоверения подлинность личности (процесс авторизации-аутентификации). Установление
подлинности субъекта в ЭИОС заключается в подтверждении того, что обратившийся субъект
является именно тем, которому разрешено участвовать в данном процессе (выполнять действия).
3.2. Система аутентификации и авторизации в ЭИОС предусматривает два основных уровня
идентификации для Обучающихся:
- базовый уровень идентификации в ЭИОС предполагает парольную идентификацию.
- расширенный уровень работы в ЭИОС предполагается, что Обучающийся прошул базовый
уровень идентификации, и должен подтвердить свою личность на основании документа,
удостоверяющего личность.
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4. Организация идентификации личности

4.1. Для того чтобы установить подлинность субъектов ЭИОС, все субъекты, зарегистрированные
в системе, имеют уникальные имена – идентификаторы. Идентификатором субъекта ЭИОС
является логин пользователя, являющийся личным электронным почтовым адресом. Он привязан к
фамилии имени отчеству субъекта ЭИОС:
4.1.1. Обучающиеся и преподаватели предоставляет личный адрес электронной почты;
4.1.2. Сотрудники – заходят в ЭИОС под адресом корпоративной почты.
4.2. Для аутентификации субъекта ЭИОС используется атрибутивный идентификатор – пароль.
4.3. Упрощенный доступ в ЭИОС пользователя осуществляется после ввода логина и пароля.
4.4. Расширенная аутентификация осуществляется при проведении промежуточной и итоговой
аттестации, проводимых в устной форме.
В день проведения промежуточной и итоговой аттестации Обучающийся проходит базовый
уровень идентификации в ЭИОС, после чего он должен пройти процедуру расширенной
аутентификации.
Для проведения расширенной аутентификации Обучающийся должен показать на камеру
документ, удостоверяющий личность (до достижения Обучающимся 14 лет удостоверяется
личность родителя/ законного представителя Обучающегося). При идентификации личности
Обучающийся должен полностью назвать свои фамилию, имя, отчество.
4.5. Расширенную аутентификацию в ЭИОС осуществляет преподаватель или иное ответственное
лицо посредством визуальной проверки личности Обучающегося по документу, удостоверяющему
его личность.
При осуществлении текущего контроля и промежуточной аттестации, подготовка ответа и ответ на
поставленные вопросы осуществляется с включенной веб-камерой.
4.6. Документы, позволяющие идентифицировать личность, должны быть действительны на дату
идентификации.
4.7. Обучающиеся и их родители/законные представители несут ответственность за
действительность документов.

5. Защита от несанкционированного доступа

5.1 Идентификаторы субъектов ЭИОС не являются секретной информацией и могут открыто
использоваться субъектом ЭИОС. Пароль, используемый субъектом для аутентификации, должен
сохраняться им в секрете. Хищение данной информации ведет к тому, что злоумышленник сможет
пройти этап идентификации и аутентификации без обнаружения фальсификации. Ответственность
за утерю пароля лежит на субъекте ЭИОС.
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